AKTUELL

E-MAILS RICHTIG ARCHIVIEREN:
DAS IST ZU BEACHTEN

Seit dem 1. Januar 2017 gelten fir alle Gewerbetreibenden (und in bestimmten Fallen auch flr Privatpersonen mit Ein-
kiinften) verscharfte Pflichten fir die Aufbewahrung und Archivierung von E-Mails. Die folgende Ubersicht gibt Antworten
auf die wichtigsten Fragen zu den neuen gesetzlichen Anforderungen.

Steuerrelevante Unterlagen nach BGB/
HGB und im Sinn der ordnungsgema-
Ben Buchflihrung sind entsprechend
lange aufzubewahren. Nach den
,Grundsatzen zur ordnungsmaligen
Fihrung und Aufbewahrung von Bu-
chern, Aufzeichnungen und Unterla-
gen in elektronischer Form sowie zum
Datenzugriff (GoBD)“ gelten diese
Pflichten seit dem 1.Januar 2017 aber
auch im Hinblick auf geschaftliche E-
Mails.

Da die in einer E-Mail enthaltenen
Erklarungen und Informationen re-
gelmaRig rechtsrelevant sind, ist die
Archivierung des E-Mailverkehrs eines
Unternehmens unter Beachtung recht-
licher Vorgaben unabdingbar.

1. Wie ist zu archivieren?

Grundsatzlich mussen alle relevanten
E-Mails und deren Dateianhange voll-
standig manipulationssicher und je-
derzeit verfugbar aufbewahrt werden.

Die Daten mussen maschinell auswert-
bar sein. Eine alleinige Aufzeichnung
auf Mikrofilm oder Papier ist nicht aus-
reichend, da dies den Anforderungen
an die (jederzeitige) maschinelle Aus-
wertbarkeit nicht genugt.

Eine Langzeitarchivierung im ver-
wendeten E-Mail-System stellt keine
geeignete Losung dar, da die Anfor-
derungen an die Ordnungsmaligkeit
(insbesondere Unveranderbarkeit und
Nachvollziehbarkeit) nicht erfillt wer-
den kénnen. Eine Umwandlung in ein
anderes Format (z. B. Inhouse-Format)
zum Zwecke der Archivierung ist nur
zuldssig, wenn die maschinelle Aus-
wertbarkeit nicht eingeschrankt und
keine inhaltliche Veranderung vorge-
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nommen wird (Grundsatz der Unver-
anderbarkeit). Wird eine E-Mail zum
Beispiel als PDF-Datei gespeichert, so
gehen dabei gegebenenfalls die Infor-
mationen des Headers (z. B. Informati-
onen zum Absender, Zustelldatum etc.)
verloren und sind somit nicht mehr
ohne weiteres nachvollziehbar.

Mit Ausnahme der Jahresabschllsse
sowie der Er6ffnungsbilanz ist es in
rechtlicher Hinsicht gemafs § 147 AO
unproblematisch, die E-Mails auch
als Wiedergabe auf einem Bildtrager
(wie Fotokopien, Mikrofilme) oder auf
anderen Datentrdgern (etwa Mag-
netbandern, Magnetplatten, Disket-
ten, CD-ROMs, DVDs) aufzubewahren,
wenn dies den Grundsdtzen ordnungs-
maRiger Buchfliihrung entspricht und
sichergestellt ist, dass die Wiedergabe
oder die Daten

+ mit den empfangenen Handels-
oder Geschaftsbriefen und den Bu-
chungsbelegen bildlich und mit den
anderen Unterlagen inhaltlich uber-
einstimmen, wenn sie lesbar gemacht
werden,

- wahrend der Dauer der Aufbewah-
rungsfrist jederzeit verfiigbar sind, un-
verzuglich lesbar gemacht und maschi-
nell ausgewertet werden konnen.

Wer aufzubewahrende steuerrechtlich
relevante E-Mails auf einem Bildtra-
ger oder einem anderen Datentrager
vorlegt, ist gemaR § 147 Abs. 5 AO ver-
pflichtet, auf seine Kosten diejenigen
Hilfsmittel zur Verfligung zu stellen,
die erforderlich sind, um die Unterla-
gen lesbar zu machen. Auf Verlangen
der Finanzbehdrde hat er auf seine
Kosten die Unterlagen unverzuglich
ganz oder teilweise auszudrucken oder
ohne Hilfsmittel lesbare Reproduktio-

nen beizubringen. Samtliche E-Mails,
die steuerlich relevante Sachverhalte
enthalten, sind in elektronischer sowie
rechtssicherer Form zu archivieren.
Nach den vom Bundesfinanzminis-
terium veroffentlichten Grundsatzen
zum Datenzugriff und zur Prifbarkeit
digitaler Unterlagen (GDPdU) reicht es
nicht aus,

- die relevanten E-Mails lediglich
auszudrucken und abzuheften

oder

« die relevanten E-Mails in maschi-
nell nicht auswertbaren Formaten
(wie etwa PDF-Dateien) zu archi-
vieren.

2. Welche rechtlichen Grundlagen sind
mafgeblich?

Rechtlichen Vorgaben hierfur ergeben
sich aus verschiedenen Gesetzen. Aus
diesem Grunde sind sich viele Unter-
nehmer noch immer nicht dartiber im
Klaren, dass der Gesetzgeber Rahmen-
bedingungen gestellt hat, die sie zur Er-
richtung einer Archivierung von E-Mails
verpflichtet hat.

Beispiele von Gesetzen flr die Vorga-
ben fiir die E-Mail-Archivierung:

+ Handelsgesetzbuch (HGB)

+ Bundesdatenschutzgesetz (BDSQ)

+ Telekommunikationsgesetz (TKG)

-+ Aktiengesetz (AG)

+  Gesetz betreffend die Gesell-
schaften mit beschrankter Haftung
(GMbHG)

+  Gesetz zur Kontrolle und Transpa-
renz im Unternehmensbereich
(KontraG)

+ Abgabenordnung (AO)

«  GDPdU (Grundsatze zum Datenzu-
griff und zur Prifbarkeit digitaler
Unterlagen)
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+ vielfaltige allgemeine kaufmanni-
sche Sorgfaltspflichten

+ Baselll

+ der Sarbanes-Oxley Act (es gibt
weltweit tausende von Compliance-
Regeln).

3. Welche E-Mails sind von Unterneh-
men zu archivieren?

Handelsbriefe

§ 238 Absatz 2 HGB beschreibt die Ver-
pflichtung flr einen Kaufmann, eine
Kopie der abgesendeten Handelsbriefe
zuruickzubehalten beziehungsweise si-
cher aufzubewahren — in Papierform,
als Grafik- oder auch Textdatei.

Als Handelsbrief gilt jedes Schreiben,
welches der Vorbereitung, dem Ab-
schluss, der Durchfliihrung oder auch
der Rickgangigmachung eines Ge-
schafts dient. Also ist die gesamte in
E-Mails gehaltene Geschaftskorrespon-
denz eines Unternehmens betroffen, z. B.:

+ Auftragsbestatigungen,
+ Auftrage,

+ Lieferanklindigungen,

+ Lieferpapiere,

+  Reklamationsschreiben,
+  Rechnungen,

+  Zahlungsbelege und

+ schriftliche Vertrage.

Ausgenommen sind:
« Werbeschreiben oder
«  Kontakt-E-Mails des Vertriebs.

4. Wer tragt die Verantwortung der Ar-
chivierungspflicht?

Die E-Mail-Archivierungspflicht gilt da-
bei fir jeden Kaufmann (§§ 1, 2, 3 HGB),
Handelsgesellschaften, die eingetrage-
ne Genossenschaft sowie juristische
Personen im Sinne des § 33 HGB. Ver-
antwortlich ist der Geschaftsfihrer.

5. Wie lange muss archiviert werden?

Gemal § 147 AO sind die als Handels-
oder Geschaftsbriefe einzustufenden
E-Mails sechs Jahre aufzubewahren,
sofern nicht in anderen Steuergesetzen
kirzere Aufbewahrungsfristen zuge-
lassen sind. Nach Ablauf der Frist brau-
chen die Unterlagen nur noch aufbe-
wahrt zu werden, wenn und soweit sie
flr eine begonnene AuRenprifung, fir
eine vorlaufige Steuerfestsetzung nach

§ 165 AO, fir anhangige steuerstraf-
oder bufgeldrechtliche Ermittlungen,
fir ein schwebendes oder aufgrund
einer AuBenprifung zu erwartendes
Rechtsbehelfsverfahren oder zur Be-
grindung von Antragen des Steuer-
pflichtigen von Bedeutung sind. Die
Aufbewahrungsfrist lauft indes nicht
ab, soweit und solange die Unterlagen
flr Steuern von Bedeutung sind, fir
welche die Festsetzungsfrist noch nicht
abgelaufen ist. In der Praxis geht man
daher von einer regelmaRigen Aufbe-
wahrungsfrist von elf Jahren aus.

Sollten die E-Mails Buchungsbelege,
Rechnungen, Bilanzen, Jahresabschlis-
se oder auch Lageberichte enthalten,
betragen die Aufbewahrungsfristen
zehn Jahre, sofern nicht in anderen
Steuergesetzen kirzere Aufbewah-
rungsfristen zugelassen sind.

6. Unterlagen mit weiterem steuer-
rechtlichen Bezug

Sonstige E-Mails mit steuerrechtlichem
Bezug sind aufzubewahren und zu ar-
chivieren. Neben den Handels- oder
auch Geschaftsbriefen sind auch all
diejenigen versendeten E-Mails aufzu-
bewahren, die in steuerrechtlicher Hin-
sicht von Bedeutung sind (§ 147 AO),
insbesondere

+ Blcher und Aufzeichnungen,

+ |nventare,

« Jahresabschlisse,

+ Lageberichte,

+ die Er6ffnungsbilanz sowie die zu
ihrem Verstandnis erforderlichen
Arbeitsanweisungen und Organisa-
tionsunterlagen,

+ die empfangenen, aber auch ver-
sendeten Handels- oder Geschafts-
briefe,

+  Buchungsbelege oder

+ sonstige Inhalte, die flr die Besteu-
erung von Bedeutung sind.
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